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Operatiiviset riskit
Operatiiviset riskit — “toimimattomat prosessit, jarjestelmat tai ihmiset”

e Operatiivinen riski on seuraus tapahtumasta, joka aiheutuu riittamattéomista tai
toimimattomista sisdisista prosesseista, jarjestelmista tai ihmisista. Operatiiviset riskit
ovat organisaation toimintoihin liittyvia valittdmien tai valillisten vahinkojen riskeja tai
vahingollisia seurauksia maineelle, jotka voivat seurata virheista tai puutteista
organisaation sisadisissa prosesseissa.

e Seuraavassa on tarkasteltu operatiivisiin riskeihin liittyvia osa-alueita esimerkeittdin.
Kunkin riskin alatyypin osalta on pyritty esimerkinomaisesti [6ytamaan positiivinen (P)
ja negatiivinen ulottuvuus (N).

1. Operatiivinen johtaminen

a. Toiminnan tavoitteet

P: Toiminnalliset tavoitteet ovat johdettu ylemman tason tavoitteista, jotka ovat selkeitd seka
mitattavia ja mahdollistavat laadukkaan toiminnan seurannan ja valvonnan.

N: Toiminnan tavoitteita ei ole maaritelty eikd kuvattu tai ne ovat epaselvia tai niita ei voida
mitata, eivatka ne mahdollista riittdvaa toiminnan seurantaa ja valvontaa.

b. Toiminnan suunnittelu

P: Operatiivisen toiminnan suunnittelu on synkronoitu strategisen suunnittelun kanssa yhteen.
Organisaatio kykenee varmistamaan strategisten tavoitteiden toteuttamisen operatiivisessa
toiminnassaan.

N: Operatiivisen toiminnan suunnittelua ei ole synkronoitu strategisen suunnittelun kanssa
yhteen jolloin operatiivinen toiminta on osittain tai tdysin irrallaan strategisesta tason
tavoiteasetannasta ja suunnittelusta. Organisaation operatiivinen suunnittelu keskittyy
strategisten tavoitteiden kannalta epdolennaisiin tai taysin vaariin asioihin, eika tue
strategisten tavoitteiden saavuttamista.

c. Raportointi ja toiminnan seuranta

P: Organisaatio on maaritellyt olennaisen tiedon, joita se tarvitsee liiketoimintaansa
laadukkaaseen johtamiseen ja on varmistanut, ettad taloudellinen ja muu raportointiprosessi
tuottaa tiedot luotettavasti, oikeansisédltdisina ja ajallaan.

N: Organisaatio ei ole maaritelty olennaista tietoa liiketoimintansa tehokkaan johtamisen
tueksi. Johtamiseen ja paatdkseen tekoon tarvittava tieto tuotetaan ennalta
maarittelemattdmien prosessien kautta ja tietojen oikeellisuutta, riittavyytta tai
ajantasaisuutta ei kyeta varmentamaan.

d. Toiminnan seurannan mittarit

P: Toiminnan seuranta perustuu tavoitteiden kannalta ennalta maariteltyihin mittareihin, jotka
tukevat tavoitteiden saavuttamisen arvioimista. Toiminnan seuranta on saannéllista ja
perustuu luotettavaan ja ajantasaiseen raportointiin.

N: Toiminnan seurantaa varten ei ole maaritelty tavoitteiden seurantaa tukevia mittareita.
Toiminnan seuranta organisaatiossa ei ole systemaattista eika luotettavaa. Seurannan
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mittareita ei ole tai niita ei ole paatetty ennalta niin, etta niilld seurattaisiin relevantteja asioita
riittavan tarkalla tavalla.

e. Paatdésten pohjana oleva informaatio

P: Organisaatiolla on olemassa hyvin maaritellyt ja kuvatut paatéksentekoprosessit. Niissa on
huomioitu tarvittavien tietojen riittavyys ja oikeellisuus samoin kuin vaikutusten arviointi
kayttaen tarvittaessa ulkopuolisia asiantuntijoita ja/tai tiedon luonteesta riippuen muita,
riippumattomia lahteita.

N: Organisaatio ei ole etukdteen maaritellyt tai kuvannut paatéksentekoprosessejaan, eika
niihin liittyvien osapuolten vastuita. Tama voi johtaa siihen, ettd organisaatio ei osaa kerata
kaikkea paatdksenteon edellyttamaa tietoa ja paatds tehdaan osin virheellisen tai puutteellisen
tiedon varassa. Tama voi johtaa siihen, ettei organisaatio kykene saavuttamaan tavoiteltuja
hyoétyja.

f. Paatdsten toimeenpano

P: Organisaatio seuraa tekemiensa pdatdsten toimeenpanoa paatdsten tarkeyden kannalta
tarkoituksenmukaisella organisaatiotasolla. Toimeenpanolle on asetettu selkedt tavoitteet.
Toimeenpanosta on tehty suunnitelmat ja asetettu aikataulu, jonka toteutumista myds
seurataan systemaattisesti ja sdannoéllisesti. Eri toimeenpanoprojektien keskindiset
riippuvuudet on tunnistettu ja projektin viivastyessa tai muuten poiketessa suunnitellusta tieto
valitetaan ja vaikutukset analysoidaan my®s niissa projekteissa, jotka ovat tasta riippuvaisia.

N: Organisaatio ei seuraa tekemiensa paatdésten toimeenpanoa paatdksen tarkeyden kannalta
tarkoituksenmukaisella organisaatiotasolla. Toimeenpanolle ei ole asetettu tavoitteita tai ne
eivat ole selkeitd. Toimeenpanosta ei ole riittavia suunnitelmia ja niille ei ole asetettu
aikataulua, jonka toteutumista seurattaisiin systemaattisesti ja saannéllisesti. Eri
toimeenpanoprojektien keskinadisia riippuvuuksia ei ole tunnistettu ja projektin viivastyessa tai
muuten poiketessa suunnitellusta tietoa tasta ei vdliteta ja vaikutuksia analysoida myd&s niissa
projekteissa, jotka ovat tasta riippuvaisia.

2. Teknologia

a. Teknologian kehitys

P: Organisaatio seuraa alansa teknologista kehitysta ja pyrkii myds itse mahdollisuuksien
mukaan hyddyntamaan ja kehittamaan teknologiaa toiminnan ja markkinoiden tarpeet
huomioiden. Tama mahdollistaa sen, etta organisaatio on varautunut markkinoiden tarpeiden
muutoksiin ajoissa ja kykenee vastaamaan niihin.

N: Organisaatio ei seuraa alansa teknologista kehitysta, eika pyri itse kehittdmaan
kayttamaansa teknologiaa taikka ei etsi uusia teknologisia ratkaisuja.

b. Uuden teknologian valinta

P: Organisaatio huomioi teknologian kehityksen toimintaan ja teknologiaan liittyvia paatoksia
tehdessaan seka arvioi niihin vaadittavat investoinnit lyhyelld ja pitkalla aikavalilla. N&in
teknologian elinkaari saadaan mahdollisimman pitkdksi ja valinnat ovat mahdollisimman
kustannustehokkaita.

N: Organisaatio tekee teknologiset valinnat lyhytjanteisesti vain nykyhetken tarpeiden pohjalta
pyrkimatta ennakoimaan, miten tarpeet ja teknologiat tulevat muuttumaan tulevaisuudessa.
Organisaatio saattaa valita ja investoida teknologisiin ratkaisuihin, jotka vanhentuvat hyvin
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pian, jotka eivat ollenkaan skaalaudu tai jousta muuttuvien tarpeiden suuntaan, vaan
pakottavat organisaation hyvin pian valitsemaan kokonaan uusia teknologioita ja tekemadan
massiivia investointeja. Ndin valitun teknologisen ratkaisun elinkaari jaa tarpeettoman lyhyeksi
ja tehdyt valinnat tulevat erittain kalliiksi.

c. Integrointi ja jarjestelmaarkkitehtuuri

P: Organisaatio ottaa teknologisissa valinnoissaan huomioon mahdolliset integrointitarpeet jo
olemassa oleviin tai hankittaviin jarjestelmiin, jolloin valitut ratkaisut tukevat olemassa olevaa
sekd uutta jarjestelmaarkkitehtuuria. Kokonaisuuden ja yksittdisten ratkaisujen elinkaari
pitenee ja investoinnit voidaan tehda kustannustehokkaasti.

N: Organisaatio ei huomioi teknologisia valintoja tehdessaan olemassa olevaa
jarjestelmaarkkitehtuuria, jolloin uudet ratkaisut eivat integroidu haluttuun ymparistéon tai
ratkaisut eivat tue tulevaisuuden kehitysta. Kokonaisuuden ja yksittdisten ratkaisujen elinkaari
lyhenee ja investoinnit tulevat kalliiksi.

3. Liiketoiminnallisen tiedon hallinta

a. Tiedon luottamuksellisuus

P: Organisaatiolla on selkea tietoturvaohjeistus, -koulutus ja —valvonta, joilla varmistetaan,
ettd luottamuksellisiksi/salaisiksi luokitellut tiedot ovat vain niiden kaytettavissa, jotka tietoa
tydssaan tarvitsevat. Ulkopuolisten paasy tietoihin on estetty tehokkaasti.

N: Organisaatiolla ei ole selkeaa tietoturvaohjeistusta, -koulutusta tai -valvontaa, mika
vaarantaa organisaation luottamuksellisiksi/salaisiksi luokiteltujen tietojen turvallisuuden.
Tiedot voivat joutua vaariin kasiin ja valvontajarjestelman puutteiden takia organisaatio ei
valttamatta havaitse tata ajoissa.

b. Kriittiset tietojarjestelmat

P: Organisaatio on maaritellyt kriittiset tietojarjestelmat seka varmistanut niissa olevien
tietojen suojaukset, palautukset seka saatavuuden.

N: Organisaatio ei ole tunnistanut kriittisia tietojarjestelmiaan, eika ole huolehtinut niissa
olevien tietojen suojaamisesta ja varmistusmenettelyistd kriittisyyden edellyttamalla tavalla.
Organisaatiolla ei ole varmistuksia ja menettelytapoja, jotka mahdollistavat kriittisten tietojen
saatavuuden ja/tai niiden palauttamisen silloinkin, kun kriittinen tietojarjestelma on
vikaantunut.

c. Tiedon eheys

P: Organisaatio on huolehtinut automaattisilla ja manuaalisilla kontrolleilla ja ohjeistuksella
siita, etta tietojarjestelmissa olevat tiedot siirtyvat jarjestelmista toiseen eheina ja tietoja ei
paase tahattomasti tai tahallisesti muuttamaan tai tuhoamaan. Virheiden ja vaarinkaytdsten
varalta organisaatiolla on lain sallimat menetelmat asian selvittamiseksi ja virheiden
tunnistamiseksi ja korjaamiseksi.

N: Organisaatio ei ole huolehtinut automaattisilla tai manuaalisilla kontrolleilla ja ohjeistuksella
tiedon eheydesta ja taman seurauksena tieto voi siirtya epataydellisena tai sen
tietojarjestelmissa olevia tietoja on mahdollista muuttaa tai tuhota tahattomasti tai tahallisesti
ilman, ettd organisaatio valttamatta havaitsee virhetta tai kykenee sitd korjaamaan.
Menetelmat ja tekniset ratkaisut ndiden mahdollistamiseksi puuttuvat.
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4. Prosessit

a. Tuotteiden tai palvelujen laatu

P: Yrityksen kyky hyddyntda henkildstén osaamista, teknologiaa ja systemaattisia
tydmenetelmia varmistaa tuotteiden ja/tai palveluiden laadun sekd asiakastyytyvaisyyden seka
yrityksen toiminnan tarkoituksen mukaisuuden / toiminnan liiketaloudellisen kannattavuuden
seka lyhyella etta pitkalla aikavalilla.

N: Yritykseltd puuttuu toimintamalli ja prosessit, joilla se tuottaa palveluita tai tuotteita
laadukkaasti. Kyky systemaattiseen toimintaan seka valvonnan puutteet laadunvarmistuksessa
aiheuttaa tuotteiden ja/tai palveluiden laatupoikkeamia ja edelleen ylimaaradisia kustannuksia,
asiakkaiden tyytymattomyytta yrityksen toimintaan, mika edelleen voi vaarantaa toiminnan
tarkoituksen mukaisuuden ja/tai taloudellisen kannattavuuden.

b. Toimittajahallinta

P: Yrityksella on keskistetysti selkeasti maaritelty hankintastrategia ja periaatteet, jotka
perustuvat yrityksen arvoketjuun ja haluttuun toimintamalliin. Hankintaperiaatteissa on
maaritelty ainakin:

e kriittisten toimittajien tunnistaminen
e toimittajien laatumittarit
e periaatteet kriittisten toimittajien hallintaan

Ylla olevien nakdékulmien pohjalta voidaan yhdistda esim. toimittajien toimitusvarmuus, laatu
suhteessa heidan taloudelliseen tilaan.

N: Yritys ei ole maaritellyt periaatteita toimittajahallintaan, jolloin toiminta ei ole
kustannustehokasta, riippuvuus yksittdisesta toimittajasta voi olla merkittdva ja periaatteet
toimitus ehtoihin voivat vaihdella toimittajista riippuen epdedullisesti yrityksen kannalta.

c. Prosessien tehokkuus

P: Yritys on maaritellyt ja kuvannut toiminnan kannalta kriittiset prosessit seka hyddyntanyt
niita toiminnan kehittamisessad, viestinndssa seka valvonnan kehittdmisessa. Hyvin toimivat ja
selkedsti kuvatut ja toteutetut prosessit varmistavat tehokkaan toiminnan yrityksessa. Nama
antavat yritykselle etulydntiasemaa vasten kilpailijoita ja tukevat yrityksen toiminnallisiin ja
taloudellisiin tavoitteisiin paasya.

N: Yritys ei ole maaritellyt tai kuvannut toiminnan kannalta kriittisia prosesseja. Yleinen
ymmarrys toiminnan tehokkuudesta, vastuista ja tehtdvista ei ole selva jolloin toiminta saattaa
olla tehotonta, toiminnan laatu huonoa ja ymmarrys tehtavien ja vastuiden merkityksesta
yrityksessa voi olla epaselva.

d. Jakelukanavat

P: Yritys on tunnistanut ja maaritellyt toiminnan kannalta joustavimmat, nopeimmat ja
kustannustehokkaimmat jakelukanavat seka neuvotellut liiketoiminnan luonteen kannalta
optimaaliset jakelusopimukset eri toimittajien kanssa perustuen tilauskantaan ja sen
aikajanteeseen. Jakelukanavaratkaisut tukevat toiminnan kannattavuutta seka
asiakastyytyvaisyytta.
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N: Yritys ei ole tunnistanut ja maaritellyt toiminnan luonteen kannalta joustavia ja
kustannustehokkaita jakelukanavia mika voi aiheuttaa asiakastyytymattomyytta seka
lisakustannuksia.

5. Henkil6std ja osaaminen

a. Osaavan henkildston saatavuus

P: Yritys on maaritellyt yhtendisen henkiléstdsuunnitelman, jossa on maaritelty koko toiminnan
nakdkulmasta kriittiset nykyiset ja tulevat osaamistarpeet, avainhenkilét seka rekrytointi tai
seuraajasuunnitelma.

N: Yritys ei ole maaritellyt henkildstdsuunnitelmaa eika varautunut henkiléston vaihtumiseen
tai uusiin osaamistarpeisiin, minkd vuoksi osaavaa henkilost6d ei saada palkattua ajoissa ja
yrityksen toiminnan tehokkuus karsii.

b. Avainhenkiléiden osaamisen ja tyopanoksen pysyvyys

P: Avainhenkildiden sitouttaminen yritykseen esim. palkitsemis- ja eldke ratkaisuilla on
suunniteltu pitkalla tahtaimelld. Myds seuraajasuunnittelua tehdaan ajoissa, jolloin osaaminen
ehditaan siirtamaan seuraajalle.

N: Avainhenkiléstda ei ole sitoutettu yritykseen ja heidan poislahténsa tulee yllattden eika
osaamista ehdita siirtaa seuraajalle.

c. Arvot ja eettiset toimintatavat

P: Yrityksen arvot ja eettiset toimintatavat on maaritelty ja organisaatiokulttuuria on
rakennettu systemaattisesti. Tavoitteet ovat selkedt ja ne on viestitty lapi organisaation.
Eettista ilmapiiria ja tavoitteisiin padsya tuetaan selkeilld toimenkuvilla, tarkoituksenmukaisilla
seka lapinakyvalla ja oikeudenmukaisella palkitsemisjarjestelmalla.

N: Yrityksen arvoja ja eettisia periaatteita ei ole maaritelty eika niiden toteutumista valvota
kaytanndssa. Tydntekijodille ei ole asetettu arvojen mukaisia tavoitteita tai niiden toteutusta
valvota. Yritysjohto itse ei toteuta johtamisessaan ja toiminnassaan arvojen mukaista
toimintaa mika vahentaa henkiléston motivaatiota ja sitoutumista. Lisaksi toimintaa ohjaavat
valvontamenettelyt ovat puutteellisia, mika altistaa virheille ja vaarinkaytoksille.

6. Projektit

a. Projektin tavoitteen asetanta

P: Projektille asetetaan projektijohdon/projektin omistajan toimesta konkreettiset tavoitteet ja
niille maaritelldan vastuut sekd mittarit, joita seurataan saanndllisesti.

N: Projektille ei aseteta konkreettisia mitattavia tavoitteita projektijohdon/projektin omistajan
toimesta, jolloin tavoitteet jadvat epaselviksi eikd niiden seuranta ei ole selkeaa ja projektin
johtaminen ei ole johdonmukaista.

b. Projektin toimintamalli, aikataulut, kustannukset ja resurssit

P: Projektin toimintamalli, aikataulut, kustannukset ja resurssit maaritellaan projektin alussa
projektijohdon toimesta riittavan kattavasti ja yksityiskohtaisesti seka viestitaan kaikille
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projektiin osallistuville selkeasti ja yhtenaisesti, jolloin nakemys ja tekemiset vaatimuksista
ovat selvdt ja projektin tavoitteiden saavuttaminen annetuilla reunaehdoilla on varmistettu.

N: Projektin toimintamallia, aikatauluja, kustannuksia eika resursseja osata maaritella tai
arvioida projektin alussa projektijohdon toimesta riittavan selvasti jolloin projektin eteneminen
voi hidastua, projektiin kustannukset voivat ylittyad ja resursointi ei ole optimaalinen, jolloin
projektin tavoitteita ei saavuteta.

c. Projektin johtaminen ja seuranta

P: Projektin johtaminen ja seuranta on jarjestelmallistd ja jatkuvaa seka perustuu projektin
alussa tehtyihin tavoitteisiin, jolloin projektiin varattujen resurssien kohdentaminen on
ajantasaista ja kustannustehokasta.

N: Projektin johtaminen ja seuranta on puutteellista, jolloin projektijohdolla tai projektiin
osallistuvilla ei ole kasitysta projektin etenemisestd, projektin kustannukset ja resursointi
voidaan arvioida vaarin eika tavoitteita saavuteta.

d. Projektin lopputulosten vieminen kaytantéén

P: Projektin lopputulosten vieminen kdytantédn on huomioitu jo projektin alussa tehdyssa
tavoiteasetannassa seka projektijohdon jatkuva selkeisiin mittareihin perustuva seuranta ja
valvonta varmistavat projektista saatujen hydtyjen maksimoinnin.

N: Projektin lopputulosten vieminen kdaytantédn epdonnistuu johtuen puutteista projektin
kayttoonoton suunnittelussa, resursoinnissa ja/tai toteutuksessa.

7. Sopimukset ja vastuut

P: Sopimukset tehdaan kirjallisesti ja tunnistetaan omat ja vastapuolen vastuut ja velvoitteet.
Rajataan vastuut sopimuksissa vastaamaan yrityksen riskiprofiilia. Jarjestetdaan
vastuuvakuutukset tarvittaessa vakuutusmeklarin avustuksella vahingonkorvausvastuiden
varalle.

N: Kirjallisten sopimusten puuttuessa velvoitteita ja vahingonkorvausvastuita on vaikea
selvittaad, varsinkin jos teosta tai laiminlydnnistd on pidempi aika. Vastuuvakuutusten
puuttuessa tai ollessa puutteellisia vahingonkorvausvastuut saattavat yllattaa varsinkin
kansainvalisessa toiminnassa.

8. Rikokset

P: (on yhteinen kaikille alla kuvatuille alakohdille (a - g).

Yritys on suunnitellut, kuvannut ja toteuttanut prosessinsa ja niiden kontrollit riskiperustaisesti
ja oikein mitoittaen. Tama tukee yrityksen laatutavoitteita ja mielikuvaa asiakkaiden silmissa.
Silla, etta rikokset ja vadrinkaytokset eivat merkittavasti rasita yrityksen toimintaa, on myoés
suuri merkitys tydssa viihtymisen ja tydnantajamielikuvan kannalta.

a. Tuotanto-toimitusketjun rikosriskit (varkaudet, kavallukset, vahingonteot,
vandalismi)

N: Yritys ei ole arvioinut tuotanto-toimitusketjuunsa liittyvia rikosriskeja, eika ole nain
mydskaan toteuttanut tdhan liittyvia kontrolleja, sopimusvaatimuksia alihankkijoille, eika
naiden valvontaa ja varmistamista. Yrityksen omaisuus ja mahdollisesti sen hallussa oleva
asiakkaiden omaisuus altistuu rikoksille ja vaarinkaytoksille. Pitkdan jatkuessaan ja jos
rikokset ovat vakavia, tédma rapauttaa yrityksen laatumielikuvaa ja asiakkaiden yrityksen
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tuotteita ja palveluita kohtaan tuntemaa luottamusta. Luottamuksen puuttuessa asiakkaat
siirtyvat kayttamaan kilpailijoiden tuotteita ja palveluita.

b. Yksityisyyden suojaan liittyvat riskit

N: Yritys ei ole ottanut huomioon yksityisyyden suojaan liittyvan lainsdadannon vaatimuksia,
eika seuraa taman voimakkaassa kehityksen tilassa olevan lainsaadannén osa-alueen
muutoksia ja/tai ei arvioi riittavasti, miten lainsaadannén muutokset edellyttavat sen
muuttavan toimintaansa. IImi tulevat yksityisyyden suojan loukkaukset antavat helposti kuvan
ylimielisesti ja vahdtellen asiakkaiden ja tydntekijdéiden henkilétietoihin ja niiden suojaamiseen
suhtautuvasta yrityksesta ja yritys menettda asiakkaiden ja henkilékunnan luottamuksen.
Samoin tapahtunut voi saada aikaan viranomaisprosessien kaynnistymisen, joissa selvitetaan,
onko yritys toiminut lain edellyttamalla tavalla. Joissakin tilanteissa my&ds merkittavat
vahingonkorvausvaatimukset ja/tai muut rahamaaraiset seuraamukset ovat mahdollisia.

c. Immateriaalioikeuksien loukkaamisen liittyvat riskit

N: Yritys ei ole ottanut huomioon immateriaalioikeuksien suojaan liittyvan lainsaadannon
vaatimuksia, eikd seuraa taman voimakkaassa kehityksen tilassa olevan lainsdadannén osa-
alueen muutoksia ja/tai ei arvioi riittavasti, miten lainsaadanndén muutokset edellyttavat sen
muuttavan toimintaansa. Ilmi tulevat asiakkaiden, henkilékunnan tai ohjelmistotoimittajien
immateriaalioikeuksien loukkaukset antavat helposti kuvan ylimielisesti ja vahatellen
asiakkaiden ja tyontekijoiden oikeuksiin ja niiden suojaamiseen suhtautuvasta yrityksesta ja
yritys menettaa asiakkaiden ja henkilékunnan luottamuksen. Samoin tapahtunut voi saada
aikaan viranomaisprosessien kaynnistymisen, joissa selvitetdaan, onko yritys toiminut lain
edellyttamalla tavalla. Myds merkittavat vahingonkorvausvaatimukset ovat mahdollisia.

d. Riskit liittyen valinpitamattémyyteen laillisista velvollisuuksista (esim. henkil6ston
tyodturvallisuusvaatimusten rikkominen)

N: Yritys ja sen johto suhtautuvat valinpitamattémasti tyéturvallisuuteen ja sitd koskevaan
lainsaadantdon. Yrityksessa ei ole systemaattista ja tavoitteellista ty6éturvallisuuden seurantaa
ja kehittamista, eika hyvaa tyoturvallisuuskulttuuria. Yrityksessa sattuu suhteellisen paljon
tydtapaturmia, pahimmassa tapauksessa kuolemantapauksia, mutta niité ei seurata ja niiden
maaran kasvu ja vakavoituminen eivat aiheuta kehitystoimenpiteitd. Taman vaikuttaa
negatiivisesti tydssa viihtymiseen ja tydnantajamielikuvaan. Yritys altistuu myds
viranomaismenettelyille ja joissain tapauksissa yrityksen ylin johto voi saada syytteen
tyoturvallisuusrikoksesta.

e. Terrorismiriskit

N: Yrityksella ei ole systemaattista prosessia, joka kattaisi myds sen tunnistamisen, millainen
riskiprofiili yrityksella on terrorismiriskien suhteen. Se ei seuraa toimintamaidensa maariskeja,
eika sita, mihin sen liikematkustajien matkustaminen suuntautuu ja millainen naiden maiden
riskitilanne on. Yritys tai sen henkiléstd saattavat joutua terroristisessa tarkoituksessa tehtyjen
rikosten kohteeksi tarkoituksellisesti tai sattumalta. Yrityksella ei ole mydskaan suunniteltuna
toimintatapoja tallaisten tilanteiden hoitamiseksi riskin realisoiduttua.

f. Vakavat rikosriskit (hyokkaykset tuotantoa tai infrastruktuuria vastaan)

N: Yritys ei ole arvioinut tuotantoonsa ja infrastruktuuriinsa kohdistuvia vakavia rikosriskeja,
eika ole nain myodskdan toteuttanut tdhan liittyvia kontrolleja, sopimusvaatimuksia
alihankkijoille, eiké naiden valvontaa ja varmistamista. Yrityksen omaisuus, sen tuotannollinen
toiminta ja infrastruktuuri altistuvat vakaville rikoksille ja vaarinkaytoksille. Vakavat rikosriskit
saattavat aiheuttaa huomattavia menetyksia ja katkoksia yrityksen toiminnalle.
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g. Adriolosuhteisiin liittyvat riskit (sodanuhka, sota, epidemiat, makrotalouden kriisit)

N: Yrityksellad ei ole systemaattista makroriskien tunnistamisen ja seurannan menettelytapoja,
eika tahan liittyvaa ennakollista kehitysty6ta. Yritys ei ole varmistanut resursseja kayttéonsa
tilanteessa, jossa sen toimintamaata kohtaa sodanuhka tai sotatilanne. Yritys ei ole
suunnitellut resurssien varmistamisen tapoja tilanteessa, jossa esimerkiksi epidemia aiheuttaa
huomattavaa henkildstéresurssien vajetta. Yrityksella ei ole ennakolta suunniteltuja ja
harjoiteltuja toimintatapoja tallaisten tilanteiden varalle, jolloin tapahtumat aiheuttavat sille
tarpeettoman pitkaaikaisia ongelmia ja toiminnan katkoksia.



