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ESIPUHE

Toistakymmenti vuotta sitten Committee of Sponsoring Organizations of the Treadway Commission
(COSO) tuotti julkaisun Internal Control — Integrated Framework (Sisiinen valvonta — kokonaisval-

tainen ajatusmalli). Julkaisun tarkoituksena on auttaa yrityksii ja muita yhteis6jd arvioimaan ja tehosta-

Viime vuosina riskienhallintaan on kiinnitetty yhi enemmin huomiota ja samalla on kiynyt yha il-
meisemmaiksi, ettd riskien tunnistamiseen, arviointiin ja hallintaan tarvitaan toimiva malli.Vuonna 2001
COSO kiynnisti yhteistyossid PricewaterhouseCoopersin kanssa projektin luodakseen mallin, jolla joh-

to voi helposti arvioida ja kehittad organisaationsa riskienhallintaa.

Samanaikaisesti mallin kehittdmistyon kanssa eri maita ravisteli joukko niyttivid yritysskandaaleja ja

-romahduksia, joissa sijoittajat, yritysten henkilokunta ja muut sidosryhmit kirsivit huomattavia mene-

ohjeet. Enterprise Risk Management — Integrated Framework on mielestimme sellainen malli, ja us-

komme julkaisun kuluvan niin yritysten, muiden yhteisdjen kuin sidosryhmienkin kisissa.

sid lakeja on jo voimassa tai valmisteilla my6s muissa maissa. Laki laajentaa julkisten yhtididen jo pitkiin
voimassa ollutta velvollisuutta toteuttaa sisdistd valvontaa ja se edellyttai, ettd organisaation johto sertifioi
ja riippumaton tarkastaja vahvistaa kiytettavien jirjestelmien toimivuuden. Edelleen kiyttokelpoinen

Internal Control — Integrated Framework on niiden raportointivaatimusten laajasti hyviksytty perusta.

Enterprise Risk Management — Intergrated Framework kisittelee sisdistd valvontaa entistd kattavammin
ja keskittyy aikaisempaa selkedmmin ja perusteellisemmin organisaatioiden riskienhallintaan. Tarkoituk-
sena ei ole syrjayttad sisiisen valvonnan mallia vaan liittdd se osaksi riskienhallintaa. Monet organisaatiot
harkinnevat julkaisussa esiteltyd riskienhallinnan mallia parantaakseen omaa sisiistd valvontaansa ja ke-

hittdikseen riskienhallintaprosessia nykyista kokonaisvaltaisemmaksi.

kiessddn arvon luomiseen. TAmin raportin avulla organisaatiot voivat vastata haasteeseen entistd tehok-

kaammin.

John J. Flaherty Tony Maki
Puheenjohtaja, COSO Puheenjohtaja, COSOn neuvottelukunta



YHTEENVETO

Organisaatioiden riskienhallinnassa lahdetiin siitd, ettd jokaisen or-
ganisaation tarkoituksena on tuottaa sidosryhmilleen arvoa. Kaikki
organisaatiot joutuvat toimimaan epivarmuudessa ja johdon haas-
teena onkin paittad, kuinka paljon epavarmuutta siedetdin pyrit-

tiessd kasvattamaan sidosryhmiarvoa. Epivarmuus on sekid riski

etta mahdollisuus, koska se voi seka vihentaa etta kasvattaa arvoa.

Riskienhallinnan avulla organisaation johto voi tehokkaasti hallita
epivarmuutta ja sithen liittyvia riskeja ja mahdollisuuksia, jolloin
myds arvoa voidaan kasvattaa tehokkaammin.

Arvo maksimoidaan, kun organisaation johto strategiansa ja ta-
voitteidensa avulla luo optimaalisen tasapainon kasvun, tuottota-

voitteiden ja niihin littyvien riskien vililli ja kykenee tehokkaasti

kiyttimiin voimavaroja organisaation tavoitteiden toteuttamiseksi.

Organisaation riskienhallinta on:

* Riskinottohalukkuuden ja strategian yhdenmukaistamista
— Johto punnitsee organisaationsa riskinottohalukkuutta arvi-
oidessaan strategisia vaihtoehtoja, asettaessaan nithin liittyvia
tavoitteita ja kehittdessain mekanismeja niihin liittyvien riskien
hallintaan.

» Tehokkaampaa riskeihin vastaamista - Organisaation riskienhal-
linta pakottaa mairittamain, kuinka riskeihin vastataan ja valit-
semaan eri vaihtoehtojen vililli. Riskit voidaan valeta, hyvik-
sya tai jakaa tai niitd voidaan vihentai.

» Toiminnallisten yllitysten ja tappioiden vihentimista — Orga-
nisaatiot kykenevit tunnistamaan potentiaalisia tapahtumia ja
vastaamaan nithin paremmin. Niin yllittivit tilanteet ja niista
aiheutuvat kustannukset ja tappiot vihenevit.

* Monitahoisten ja koko organisaatiota koskevien riskien tunnis-
tamista ja hallintaa — Jokaisella organisaatiolla on valtava miira
erilaisia riskejd, jotka vaikuttavat organisaation eri osiin. Ris-
kienhallinnan avulla johto voi tehokkaammin reagoida ristik-
kiisiin vaikutuksiin ja reagoida kokonaisvaltaisesti monitahoisiin
riskeihin.

 Tilaisuuksiin tarttumista — Ottamalla huomioon kaikki poten-
tiaaliset tapahtumat organisaation johto kykenee tunnistamaan
nithin sisaltyvit mahdollisuudet ja hyddyntimain niiti enna-
koivasti .

» Tehokkaampaa pidoman kiyttod —Yksiselitteinen riskitieto aut-
taa johtoa arvioimaan tehokkaasti pidoman kokonaistarvetta ja

kohdentamaan pidoman kiyton entistd paremmin.

Niiden riskienhallinnan luontaisten ominaisuuksien avulla organi-
saation johto kykenee saavuttamaan tulos- ja kannattavuustavoit-
teensa ja estimian voimavarojen menetykset. Riskienhallinta auttaa
ysten noudattamisen. Sen avulla my6s viltetiin organisaation mai-
neen vahingoittuminen seurauksineen. Kaiken kaikkiaan riskien-

hallinta auttaa organisaatiota etenemain paimaiiriinsi ja valttimiin

sudenkuopat ja yllattivit tilanteet tavoitteita kohti kuljettaessa.

Tapahtumat - riskit ja mahdollisuudet

Tapahtumilla voi olla kielteisid ja/tai myonteisid vaikutuksia. Kiel-
teisesti vaikuttavat tapahtumat ovat riskeji, jotka voivat estid arvon
muodostumisen tai rapauttaa jo luotua arvoa. Myonteisesti vaikut-
tavat tapahtumat voivat kumota kielteisia vaikutuksia tai tarjota
mahdollisuuksia. Mahdollisuudessa tapahtumasta voi tulla tosi ja se
voi edistdd tavoitteiden toteutumista ja tukea arvon muodostumista
tai sdilymistd. Organisaation johto kanavoi mahdollisuudet takaisin
strategiaansa tai tavoitteenasetteluunsa ja laatii suunnitelmat tilai-

suuksiin tarttumisesta.

Organisaation riskienhallinnan maaritelma

Organisaation riskienhallinnassa kisitelldin arvon muodostumiseen

ladn seuraavasti:

Organisaation riskienhallinta on sen hallituksen, johdon ja muun
henkilokunnan toteuttama prosessi, jota sovelletaan strategian laa-
dinnassa ja koko organisaatiossa, ja jonka tarkoituksena on tunnistaa
riskinottohalukkuuden rajoissa, jotta voidaan olla kohtuullisen var-

moja organisaation tavoitteiden toteutumisesta.
Miiritelmin mukaisesti:

e riskienhallinta on koko organisaation kattava jatkuva prosessi

o riskienhallintaa toteutetaan organisaation kaikilla tasoilla

* riskienhallintaa sovelletaan strategian laadinnassa

* riskienhallintaa sovelletaan koko organisaatiossa, kaikilla tasoilla
ja kaikissa yksikoissd ja siind organisaatiota tarkastellaan koko-
naisuutena

e riskienhallinnan tarkoituksena on tunnistaa potentiaalisia tapah-
tumia, jotka toteutuessaan vaikuttavat organisaatioon, ja hallita
riskid organisaation riskinottohalukkuuden mukaisesti

e riskienhallinnan avulla johto ja hallitus voivat saavuttaa kohtuul-
lisen varmuuden organisaation tavoitteiden toteutumisesta

 riskienhallinta on kehitetty toteuttamaan tavoitteita, jotka on

ryhmitelty erillisiin, mutta osittain paillekkiisiin luokkiin.

ja sitd voidaan soveltaa kaikilla organisaatioiden, teollisuuden ja
eri toimialojen alueilla. Sen pidpaino on organisaation asettamien
tavoitteiden toteuttamisessa, ja niiden toteutumien avulla voidaan

mairitelld riskienhallinnan tehokkuus.



Tavoitteiden toteutuminen

Johto laatii strategiset tavoitteet, valitsee strategian ja miirittelee

» strategiset — korkean tason tavoitteet, jotka ovat organisaation
toiminta-ajatuksen mukaisia ja sitd tukevia

 toiminnalliset — organisaation voimavarojen tehokas ja taloudel-
linen kiytto

* raportointia koskevat — raportoinnin luotettavuus

e vaatimustenmukaisuutta koskevat — sovellettavien lakien ja mii-

raysten noudattaminen.

Tamin tavoiteluokittelun avulla organisaatio voi keskittya riskien-
hallintansa osa-alueisiin. Namia nelji luokkaa ovat erillisia mutta
osittain piillekkiisid (tavoite voi sisiltyd useaan luokkaan), soveltu-
vat organisaatioiden erityyppisiin tarpeisiin ja voivat olla eri joh-
tajien vastuulla. Luokittelun avulla voidaan myos tehda ero yksit-
taisiin luokkiin kohdistuvien odotusten vililli. Jotkin organisaatiot

kayttivit lisdksi kategoriaa “Voimavarojen turvaaminen .

Koska raportoinnin luotettavuutta ja lakien ja mdiriysten nou-
dattamista koskevien tavoitteiden saavuttaminen on organisaation
taa niiden toteutumisen. Strategisten ja toiminnallisten tavoittei-
den toteutuminen riippuu kuitenkin ulkoisista tapahtumista, jotka
ovat usein organisaatiosta riippumattomia. Riskienhallinnan avulla
voidaan saada kohtuullinen varmuus siitd, ettd johto ja valvojana
toimiva hallitus saavat ajoissa tiedon niiden tavoitteiden toteutu-

misvauhdista.

Organisaation riskienhallinnan osa-alueet

Organisaation riskienhallinta koostuu kahdeksasta toisiinsa liitty-
vastd osa-alueesta. Ne ovat kiinted osa johtamisprosessia ja perustu-

vat sithen, kuinka organisaatiota johdetaan. Osa-alueet ovat:

* Sisdinen valvontaympiristd — Sisdinen ympiristd kisittad or-
ganisaation ilmapiirin ja henkilokunta tarkastelee ja kisittelee
riskejd sen pohjalta. Henkilokunnan toimintaan vaikuttavat or-
ganisaation riskienhallintafilosofia, riskinottohalukkuus, rehelli-
syys, eettiset arvot sekd ymparistd, jossa arvoja sovelletaan.

e Tavoitteenasettelu — Tavoitteet on laadittava, ennen kuin orga-
nisaation johto voi tunnistaa niiden toteutumiseen vaikuttavat
potentiaaliset tapahtumat. Riskienhallinnalla varmistetaan, ettd
johdolla on kiytossddn prosessi tavoitteenasetteluun, ettd vali-

tut tavoitteet ovat organisaation toiminta-ajatusta tukevia ja sen

mukaisia ja ettd ne ovat sopusoinnussa organisaation riskinotto-
halukkuuden kanssa.

* Tapahtumien tunnistaminen — Organisaation tavoitteiden to-
teutumiseen vaikuttavat sisiiset ja ulkoiset tapahtumat on tun-
nistettava, ja samalla on tehtivi ero riskien ja mahdollisuuksien
vililla. Mahdollisuudet kanavoidaan takaisin johdon strategian-
ja tavoitteenasetteluun.

* Riskien arviointi — Riskit arvioidaan ottamalla huomioon nii-
den todennikdisyys ja vaikutukset, minkd pohjalta pditetiin,
nosriskeini.

* Riskeihin vastaaminen — Organisaation johto p3ittad, kuinka
riskeihin vastataan. Riskit viltetidn, hyviksytidn tai jaetaan tai
niitd vihennetdin. Johto laatii keinot riskien sopeuttamiseksi or-
ganisaation sietokykyyn ja riskinottohalukkuuteen.

* Valvontatoimenpiteet — Laaditaan ja toteutetaan toimintalinjat
ja menettelytavat, joita kdyttimalld riskeihin kyetdin vastaamaan
tehokkaasti.

* Tieto ja viestintd — Tarvittava tieto tunnistetaan, poimitaan ja
hoitaa tehtivinsi. Tehokasta viestintdi tapahtuu organisaatiossa
titd laajemmin sekd vertikaalisesti ettd horisontaalisesti.

e Seuranta — Organisaation koko riskienhallintaa seurataan ja
muutoksia tehdidn tarpeen mukaan. Seuranta toteutetaan joh-

don jatkuvan toiminnan ja/tai erillisten arviointien avulla.

Organisaation riskienhallinta ei tiukasti ottaen ole tapahtumaketju,
jossa yksi osa-alue vaikuttaa ainoastaan seuraavaan. Se on moni-
suuntainen ja toistuva prosessi, jossa lihes kaikki osa-alueet vaikut-

tavat tai ainakin voivat vaikuttaa toisiinsa.

Tavoitteiden ja osa-alueiden suhde

Tavoitteet (se, mihin organisaatio pyrkii) ja organisaation riskien-
hallinnan osa-alueet (se, mitd tarvitaan tavoitteiden toteuttamiseksi)
ovat suorassa suhteessa toisiinsa. Suhdetta voidaan kuvata kolmi-
ulotteisena kuutiomatriisina (kts. seuraava sivu), jossa nelja tavoi-
tekategoriaa (strategiset, toiminnalliset, raportointia koskevat ja
vaatimustenmukaisuutta koskevat tavoitteet) on kuvattu pylviini,
kahdeksan osa-aluetta vaakariveini ja organisaation yksikot kol-
mantena ulottuvuutena. Malli kuvaa organisaation valmiutta kes-
kittya riskienhallinnan kokonaisuuteen tai sen kykyi tarkastella sitd
yksittdisten tavoiteluokkien, osa-alueiden tai yksikoiden tai niiden

osien pohjalta.



Tehokkuus

Organisaation riskienhallinnan tehokkuuden miirittely perustuu
kahdeksan osa-alueen kiytettivyyden ja toimivuuden arviointiin.
Siten osa-alueet ovat my®0s riskienhallinnan tehokkuuden kriteeri.
Jotta osa-alueet olisivat kiytettdvissd ja toimivia, niissa ei saa olla
kinottohalukkuuteen.

Riskienhallinnan toteaminen tehokkaaksi jokaisessa neljissi ta-
voiteluokassa antaa organisaation hallitukselle ja johdolle kohtuul-
lisen varmuuden siiti, ettd he tietivit kuinka hyvin organisaation
strategiset ja toiminnalliset tavoitteet ovat toteutumassa, ettd orga-
nisaatio raportoi luotettavasti ja ettd asiaankuuluvia lakeja ja mai-
rayksid noudatetaan.

Kahdeksan osa-aluetta eivit toimi samalla tavoin kaikissa orga-
nisaatioissa. PK-yrityksissd niiden soveltaminen voi olla epaviralli-
semmalla ja joustavammalla pohjalla kuin suuryrityksissi. Pienissa
organisaatioissa riskienhallinta voi silti olla tehokasta, kunhan jo-

kainen osa-alue on kiytettivissd ja toimiva.

Rajoitukset

Organisaation riskienhallinnalla on omat tirkeit etunsa, mutta
myos rajoituksensa. Edelld esitettyjen tekijoiden lisiksi rajoituksiin
ovat syyna ithmisen piitoksentekokyvyn puutteet, tarve ottaa huo-
mioon suhteelliset kustannukset ja hyodyt paitettiessi valvontatoi-
menpiteistd ja riskeihin vastaamisesta, inhimillisten kémmahdysten
(jokapiiviiset erehdykset ja virheet) atheuttamat hiiriot, mahdolli-
suus kiertia valvontaa kahden tai useamman ihmisen yhteisvoimin
ja organisaation johdon valta kumota riskienhallintaa koskevat pii-
tokset. Namai rajoitukset estivit hallitusta ja johtoa saamasta tiytta

varmuutta organisaation tavoitteiden saavuttamisesta.

Sisainen valvonta

Sisdinen valvonta on organisaation riskienhallinnan olennainen osa.
Tissi esiteltivi riskienhallinnan ajatusmalli kisittdd sisaisen valvon-
nan, selkeimmin kisitteenmuodostuksen ja organisaation johdon
ternal Control — Integrated Framework. Koska julkaisussa kuvattu
malli on osoittautunut toimivaksi ja muodostaa pohjan nykyisille
perusmiiritelmi ja -malli. Koska tissi esiteltdvissi riskienhallinnan
mallissa on lainattu julkaisua Internal Control — Integrated Frame-
work vain osittain, julkaisussa esitelty ajatusmalli sisaltyy viittausten

kautta kokonaisuudessaan tassa esiteltavain malliin.

Roolit ja vastuut

kienhallinnasta. Ylin vastuu on toimitusjohtajalla, jonka tulisi olla
my6s riskienhallinnan omistaja. Muut johtajat tukevat organisaa-
tion riskienhallintafilosofiaa, kannustavat riskinottohalukkuudessa
pitdytymiseen ja hallitsevat riskeja omilla vastuualueillaan riskinsie-
tokyvyn mukaisesti. Esimerkiksi riskivastaavalla, talousvastaavalla ja
sisdiselld tarkastajalla on tavallisesti tirkeitd tukivastuita. Organisaa-
tion muun henkilokunnan vastuulla on riskienhallinnan toteutta-
minen ohjeiden ja sdintdjen mukaisesti. Hallitus valvoo riskienhal-
Ulkoiset osapuolet, kuten asiakkaat, myyjit, litkekumppanit, ul-
koiset tarkastajat, viranomaiset ja rahoitusanalyytikot antavat usein
tietoa, joka on hyodyksi riskienhallinnan toteuttamisessa. He eivit

kuitenkaan ole sen osa eivatka vastuussa sen tehokkuudesta.

Raportin rakenne

Tami raportti on kaksiosainen. Ensimmadinen osa kisittdd ajatus-
mallin (Framework) seki taimin yhteenvedon (Executive Summa-
ni kuvataan ne periaatteet ja kisitteet, joiden avulla yritysten ja
muiden organisaatioiden eri tasojen johto voi arvioida ja kehittad
riskienhallintaa. Executive Summary on korkean tason yleiskatsa-
us, joka on tarkoitettu toimitusjohtajille, muulle ylimmille johdol-
le, hallitusten jasenille ja sadntelijoille. Toisessa osassa (Application
Techniques) kuvataan menetelmi, joista on hydtya mallin osa-alu-

eita sovellettaessa.



Raportin kaytto

Raportin pohjalta kiynnistettavit toimet riippuvat osapuolten ase-

masta ja roolista:

* Organisaation hallitus — Hallituksen olisi keskusteltava organi-
saation riskienhallinnan tilasta ylimmin johdon kanssa ja valvot-
tava toimintaa tarpeen mukaan. Hallituksen olisi oltava selvil-
14 tirkeimmistd riskeistd, johdon toimista ja siitd, kuinka johto
varmistaa riskienhallinnan tehokkuuden. Hallituksen olisi my3s
harkittava sisdisten ja ulkoisten tarkastajien sekd muiden osa-
puolten kiyttod.

* Ylin johto — Toimitusjohtajan olisi arvioitava organisaationsa
riskienhallintakyky. Han voi esimerkiksi harkita riskienhallin-
takyvyn ja sen tehokkuuden alustavan arvion laatimista yhdessa
litketoimintayksikoiden johtajien ja eri toimintojen avainhenki-
16iden kanssa. Riippumatta arvion toteutustavasta sen perusteel-
la olisi pditettavi kattavamman ja perusteellisemman selvityksen
tarpeesta ja toteutuksesta.

e Muu henkilokunta — Organisaation johdon ja muun henkilo-
kunnan olisi mietittiva, kuinka he huolehtivat vastuistaan timain
mallin valossa ja keskusteltava esimiestensi kanssa riskienhallin-
nan vahvistamisesta. Sisdisten tarkastajien olisi pohdittava, kuin-
ka laajasti he keskittyvit riskienhallintaan.

e Viranomaiset — Tamin mallin avulla voidaan edistii yhteistd

nikemystd organisaation riskienhallinnasta, mm. sen mahdol-

lisuuksista ja rajoituksista. Viranomaiset voivat kiyttad mallia
luodessaan odotuksia joko sdintojen tai ohjeiden muodossa tai
tarkastaessaan valvomiaan organisaatioita .

o Ammatilliset jarjestot — Sidntdja laativien ja muiden ammatil-
listen jarjestojen, jotka opastavat esim. rahoitushallinnossa seka
sisdisessd ja ulkoisessa tarkastuksessa, olisi pohdittava normejaan
ja ohjeitaan timin mallin pohjalta. Kaikki osapuolet hyotyvit,
kun kisitteistd ja terminologia yksinkertaistuu.

* Kouluttajat — Tami malli voisi sopia aiheeksi parannuskohteita
pohtivaan akateemiseen tutkimukseen tai analyysiin. Jos raportti
hyviksytdin riskienhallinnan yhteisymmairryksen pohjaksi, sen
kisitteistd ja termit omaksutaan todennikoisesti myos korkea-

kouluopetuksessa.

Raportti luo perustan yhteisymmarrykselle, jonka avulla kaikki
osapuolet voivat puhua samaa kieltd ja viestid entista tehokkaam-
min. Organisaation johto pystyy arvioimaan riskienhallintaproses-
siaan normien pohjalta, vahvistamaan siti ja kehittimiin organi-
saatiotaan sovittujen tavoitteiden suuntaan. Samalla tutkimus voi
viranomaiset kykenevit ymmirtimiin entistd paremmin organi-
saation riskienhallintaa, my6s sen hy6tyja ja rajoituksia. Kun kaik-
ki osapuolet kiyttavit samaa riskienhallintamallia, hyodyt kyetdin

myos realisoimaan.
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